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1 VYleista

Tassa tietosuojapolitiikassa kuvataan Eldketurvakeskuksen tietosuojan toteut-
tamisen tavoitteet ja periaatteet, organisointi ja vastuut seka toimintatavat,
joiden avulla pyritdan turvaamaan Eldketurvakeskuksen asiakkaiden, tyonte-
kijoiden ja muiden sidosryhmien henkildiden tietosuoja ja oikeudet.

Taman politiikan periaatteita ja kdytantoja sovelletaan henkil6tietojen kasit-
telyyn riippumatta siitd, onko kasittely automaattista, kirjallista tai muussa
muodossa tapahtuvaa.

2 Tietosuojatoimintaa ohjaavat tekijat

Tietosuojatoimintaa ohjataan saadoksin, ohjein ja suosituksin. Tarkeimmat
Elaketurvakeskuksen toimintaa tietosuojan nakdkulmasta ohjaavat saannok-
set ovat EU:n yleinen tietosuoja-asetus, tietosuojalaki, julkisuuslaki, tiedon-
hallintalaki ja laki yksityisyyden suojasta ty6elamassa.

Lisaksi Elaketurvakeskus on sitoutunut toimimaan tydeldkealalla yhteisesti
sovittujen tietosuojaa varmistavien menettelytapojen mukaisesti.

3 Tietosuojaperiaatteet

Elaketurvakeskus noudattaa seuraavia tietosuojaperiaatteita:

- Henkilotietoja kasitelldan lainmukaisesti, asianmukaisesti ja rekisteroi-
tyjen kannalta lapinakyvasti

- Henkilotiedot on keratty etukdateen maariteltya ja laillista kayttotar-
koitusta varten. Kerattyja henkil6tietoja ei saa kasitella myohemmin
ndiden tarkoitusten kanssa yhteen sopimattomalla tavalla

- Kasiteltavien henkilotietojen on oltava asianmukaisia, olennaisia ja
tarpeellisia

- Kasiteltavat henkilotiedot ovat tasmallisia ja niiden paivittamisesta
huolehditaan

- Henkilotietojen sdilytyksessa noudatetaan tyoeldkelakien ja muiden
erityislakien sailytysaikoja

- Tietojen kasittely suunnitellaan ja toteutetaan siten, etta henkilotieto-
jen eheys ja luottamuksellisuus sdilyy koko elinkaaren ajan.

Elaketurvakeskuksen tulee pystya osoittamaan, etta edelld mainittuja tieto-
suojaperiaatteita on noudatettu.
4 Tietosuojan varmistaminen

Rekisterinpitdjana Eldketurvakeskus seuraa ja arvioi lainsaadannon ja viran-
omaisohjeiden vaatimuksia Elaketurvakeskuksen omassa kaytossa olevien ja
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tyoeldkealan yhteisten rekisteritietojen kasittelylle sekd antaa ohjeita rekiste-
ritietojen kasittelysta.

Henkilotietoja saavat kasitelld vain tyotehtaviensa perusteella niihin oikeute-
tut henkilot kayttovaltuuksiensa mukaisesti. Kayttovaltuudet tarkistetaan
vuosittain.

Elaketurvakeskus valvoo tietojarjestelmiensa ja niiden sisaltamien henkil6tie-
tojen kayttoa.

Paperimuodossa oleva henkilGtietoja sisaltava aineisto sailytetdaan lukituissa
tiloissa. Aineisto tuhotaan arkistointivelvoitteen ja kdyttotarpeen paatyttya.

Henkildtietoja kasittelevat henkilot ovat lakisdateisen salassapitovelvollisuu-
den alaisia, ja ovat lisaksi allekirjoittaneet vaitiolositoumuksen.

Tietojarjestelmien maarittely-, hankinta-, toteutus- ja testausvaiheissa huomi-
oidaan mahdolliset henkildtietojen kasittelyyn kohdistuvat riskit ja varaudu-
taan niiden ennaltaehkaisyyn. Jos henkilotietojen kasittelyyn kohdistuu kor-
kea riski, tehddan vaikutustenarviointi.

Elaketurvakeskus vastaa palveluvastuunsa perusteella tyoeldkejarjestelman
yhteisessa kaytossa olevien tietojarjestelmapalveluiden kattavuudesta ja lain-
mukaisuudesta seka sisallon oikeellisuudesta. Elaketurvakeskus, tytelakelai-
tokset ja Arek Oy ovat sopimuksin maaritelleet henkilotietojen kasittelya ja
suojausta koskevia vastuita ja oikeuksia, joilla varmistetaan tietosuojan toteu-
tuminen Arekin toiminnassa. Arek Oy on Eldaketurvakeskuksen ja tydeldkelai-
tosten yhteinen IT-palveluyhtio.

5 Tietosuojan organisointi ja vastuut

Eldketurvakeskuksen johto vastaa siita, etta Elaketurvakeskuksessa on tunnis-
tettu keskeinen tietosuojalainsaadanto, ja ettd Elaketurvakeskus tayttaa ase-
tetut rekisterinpitdjan velvoitteet.

Tietosuojan menetelmien ja toimintatapojen kehittdmisesta vastaa Eldketur-
vakeskuksen hallintolinjan johtaja. Linjajohtajat vastaavat ohjeistusten mukai-
sista toimintatavoista omalla linjallaan.

Elaketurvakeskuksen tietosuojavastaava varmistaa ja valvoo tietosuojan to-
teutumista Eldketurvakeskuksessa. Tietosuojavastaava osallistuu tietosuoja-
ja tietoturvaohjeiden valmisteluun, antaa tietosuojaan liittyvaa koulutusta
seka neuvontaa ja toimii rekisterdityjen yhteyspisteena tietosuoja-asioissa.
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Tietosuojavastaava raportoi tietosuojan tilanteesta Elaketurvakeskuksen joh-
dolle.

Elaketurvakeskuksen tietosuojaan liittyvat tehtavat ja vastuut jakautuvat
osastoille tyojarjestyksen mukaisesti. Tyoyksikot vastaavat tietosuojan toteu-
tumisesta omalla vastuualueellaan.

Jokaisen Elaketurvakeskuksen tyontekijan vastuulla on noudattaa tietosuojaa
koskevia ohjeita ja ilmoittaa havaitsemistaan tietosuojaa koskevista puut-
teista, uhista tai menettelyvirheista lahimmalle esimiehelleen tai tietosuoja-
vastaavalle.

Elaketurvakeskuksen tietosuoja- ja tietoturvaryhman tehtavana on yhtenais-
taa tietosuojaan ja tietoturvaan liittyvia toimintatapoja Elaketurvakeskuk-
sessa seka laajentaa tietosuoja- ja tietoturva-asioiden osaamista.

Elaketurvakeskukselle palveluita tuottavien yritysten riittava tietosuojan nou-
dattaminen varmistetaan sopimuksilla. Kumppaneille ja palveluille asetetta-
vat tietoturvavaatimukset seka vaatimukset henkilotietojen suojaamiselle ja
kasittelylle on kuvattu sopimuksessa tai sopimuksen erillisessa liitteessa.

6 Tietosuojakoulutus ja — ohjeistus

7

7.1

7.2

Tiedottaminen

Tietosuoja-asiat on sisallytetty Eldketurvakeskuksen uusien tyontekijoiden
perehdytysprosessiin. Lisaksi tyontekijoilta edellytetaan osallistumista jarjes-
tettaviin tietosuojakoulutuksiin.

Tata tietosuojapolitiikkaa taydentdvat tietoturvapolitiikka, lokipolitiikka seka
erikseen laaditut tietosuojaa ja tietoturvaa koskevat periaatteet ja ohjeet.

Henkil6tietojen tietoturvaloukkaukset

Eldketurvakeskuksella on velvollisuus ilmoittaa henkilotietojen tietoturva-
loukkauksista Tietosuojavaltuutetulle ja rekisteroidylle, mikali loukkaus ai-
heuttaa suuren riskin rekisterdidyn oikeuksille ja vapauksille. Henkil6tietojen
vaarinkaytokset kasitelldan sovittujen prosessien mukaisesti.

HenkilGtietojen kasittely ja rekisteroityjen oikeudet

Eldketurvakeskus on laatinut tietosuojaselosteet, jotka on julkaistu Eldketur-
vakeskuksen internet-sivuilla. Lisdksi rekisteroidyille annetaan tietoa henkil6-
tietojen kasittelysta ja rekisteroityjen oikeuksista. Mikali henkilotietoja kera-
tadn suoraan rekisteroidyltd, informoidaan rekisteroitya myos tietojen keraa-
misen yhteydessa.
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7.3 Sisdinen ja ulkoinen tiedottaminen

Elaketurvakeskus laatii vuosittain tietotilinpaatoksen, joka antaa kokonaisku-
van Eldketurvakeskuksen henkilotietojen kasittelyn nykytilasta. Lisdksi tieto-
suoja-asioista tiedotetaan tarpeen mukaan Eldketurvakeskuksessa ja sidos-
ryhmille.

Kriisitilanteissa tiedottamisessa noudatetaan laadittuja kriisiviestintdohjeita.
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